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สํานักงานสาธารณสุขจังหวัดสระแก้ว

วิทยากร



• Security & Privacy
• แนวปฏิบัติด้าน Security ของระบบ
• แนวปฏิบัติด้าน Privacy ของข้อมูล
• PDPA พรบ.คุ้มครองข้อมูลส่วนบุคคล



ความหมายของ Security 
และ Privacy

• Security : หมายถึง การปกป-องข0อมูลของผู0ใช0

• Privacy : หมายถึง อำนาจในการควบคุมข0อมูล
ส>วนตัวของผู0ใช0 และข0อมูลส>วนตัวจะถูกนำไปทำ
อะไรได0บ0าง ในโลกออนไลนG ข0อมูลส>วนตัวจะ
หมายถึงข0อมูลใด ๆ ก็ตามท่ีสามารถใช0ระบุ
ตัวตนของผู0ใช0งานได0



แหล$งท่ีมาของการโจมตี

• Hackers

• Viruses & Malware

• ระบบท่ีมีปZญหาข0อผิดพลาด/ช>องโหว>

• Insiders (บุคลากรท่ีมีเจตนาร0าย)

• การขาดความตระหนักของบุคลากร

• ภัยพิบัติ



ผลกระทบ/ความเสียหาย

• ความลับถูกเป-ดเผย

• ความเสี่ยงต6อชีวิต สุขภาพ จิตใจ การเงิน และการงานของบุคคล

• ระบบล6ม การใหFบริการมีปGญหา

• ภาพลักษณKขององคKกรเสียหาย



แนวปฏิบัติด+าน 
Security ของระบบ
สารสนเทศ



Password

• ความยาว 8 ตัวอักษรขึ้นไป

• ความซับซ0อน: 3 ใน 4 กลุ>มตัวอักษร

• Uppercase letters

• Lowercase letters

• Numbers

• Symbols

• ไม>มีความหมาย (ป-องกัน "Dictionary Attacks")

• ไม>ใช> simple patterns (12345678, 11111111)

• ไม>เก่ียวกับข0อมูลส>วนตัวท่ีคนสนิทอาจรู0 (เช>น วันเกิด ช่ือคนในครอบครัว ช่ือสัตวGเล้ียง)



Password



แล2วจะจำ Password ได2ยังไง?

• คิดประโยคภาษาอังกฤษสัก 1 ประโยค

• ประโยคนี้ควรมีคำ 8 คำขึ้นไป และควรมีตัวเลข

• หรือสัญลักษณFพิเศษดIวย

• ใชIตัวอักษรตัวแรกของแตLละคำ เปMน Password

• หรือพิมพFเปMนคำภาษาไทยดIวยแปVนพิมพF
ภาษาอังกฤษ ▪ประโยค:

I love reading all 7 Harry Potter books!

▪Password: Ilra7HPb!

▪Password: อากาศโคตรดี -> vkdkLF89ifu



Password

• อย6าแชรK Password กับคนอ่ืน

• เปลี่ยน Password ทุกๆ 6 เดือน



Logout After Use

•อย$าลืม Logout หลังใช2งานเสมอ โดยเฉพาะเคร่ืองสาธารณะ 
(หากไม$อยู$หน2าจอ แม2เพียงชั่วครู$ ให2 Lock Screen เสมอ)

•หรือเพียงแค$ตั้งเวลา Logout โดยอัตโนมัติ



Mobile Security

• ต้ัง PIN สำหรับ Lock Screen เอาไวI

• ไมLเก็บขIอมูลสำคัญเอาไวI

• ระวังไมLใหIสูญหาย หากสูญหายรีบแจIงระงับ





E-mail อีเมลถือเป)นทรัพย0สินสำคัญท่ีต8องมีมาตรการรักษาความม่ันคงปลอดภัย
เพราะถ'าถูกผู'ไม-หวังดีเข'าถึงหรือยึดอีเมลได' ก็จะใช'แอบอ'างเพื่อทำธุรกรรมต-าง ๆ แทนเรา

สร'างความเสียหายทั้งเงินและชื่อเสียงอีกด'วย ดังน้ัน เราควร

1. ตั้งพาสเวิรNด ที่ไม-ซ้ำ ไม-ง-าย และไม-บอกใคร

2. ตั้งคำหรือปรับปรุงข'อมูลระตัวตนให'ทันสมัย และตรงกับความเปRนจริง เช-น

อีเมลสำรองสำหรับกู'คืนบัญชี

3. ตรวจสอบประวัติการใช'งานที่น-าสงสัย รวมถึงช-องทางในการนนตัวตนอย-างสม่ำเสมอ

4. ติดตั้งโปรแกรมแอนดNโวรัส อัปเดตระบบปฏิบัติการ เบราวNเซอรN

5. ไม-ติดตั้งโปรแกรมจากแหล-งที่ไม-รู'จัก ไม-ใช'โปรแกรมเถ่ือน

6. ระมัดระวังอิเมลที่มีไฟลNแนน หรือลิงกNที่พาไปเว็บไซดNอื่น

7. ยืนยันการเปลี่ยนเลขบัณผ-านช-องทางอื่นที่ไม-ใช-อึเมล

8. เป_ดการใช'งานยืนยันตัวตนแบบ Multi-Factor Authentication

9. เชก็รายชื่อผู'จะได'รับอีเมล ก-อนกดปุpม Reply หรือ Reply All ทุกครั้ง

10. อย-าหลงเชื่ออีเมลที่หลอกใเปลี่ยนพาสเวิรNดหรือให'อัปเดตข'อมูลส-วนบุคคล หากไม-

แน-ใจว-าเปRนอิเผลที่มาจากใคร ให'บปรึกษาผู'เชี่ยวชาญด'านไอที่ หรือสอบถามกับผู'ที่ส-ง

ข'อมูลมาในช-องทางอื่น ๆ กลับไปอีกครั้ง เพื่อยีนนว-ความถูกต'องก-อนดำเนินการใด



• อย-าลืม Logout หลังใช'งานเสมอ โดยเฉพาะเครื่องสาธารณะ (หากไม-อยู-หน'าจอ แม'เพียงชั่วครู- ให' Lock Screen เสมอ)

Phishing E-mail

ผลกระทบ - ข+อมูลส0วนบุคคล/ข+อมูลการเงิน /แฝงมัลแวร= (Malware) ไว+ที่ Device



Phishing E-mail

แจ#งเตือนอีเมลหลอกลวง (Phishing Mail)
หากพบอีเมลหลอกลวงใหIดำเนินการลบอีเมลท้ิงทันที

หIามคลิกลิงกFหรือไอคอน หลอกลวง ดาวนFโหลด หรือ
ติดต้ังโปรแกรมท่ีสLงมาพรIอมอีเมลหลอกหลวง



Ransomware







แนวทาง และข้อปฏิบัติในการรักษาความปลอดภัยด้านสารสนเทศ

ลงทะเบียนบคุลากรการใช้งาน

คอมพิวเตอร์ ระบบเครือขา่ย 

อินเตอร์เน็ต และการยกเลกิการใช้งาน 

เชน่ ลาออก ย้าย ในหนว่ยงาน

กําหนดรหสัผา่น  เข้าใช้งาน 

คอมพิวเตอร์ และระบบเครือขา่ย 

อินเตอร์เน็ต และบนัทกึเก็บข้อมลู Log

ตั Gงคา่การใช้งานโปรแกรมถนอมหน้าจอ 

(Screen saver) เพืMอทําการลอ็ก

หน้าจอภาพเมืMอไมมี่การใช้งาน 

หลงัจากนั GนเมืMอต้องการใช้งานต้องใส่

รหสัผา่นเพืMอเข้าใช้งาน

การสาํรองข้อมลู 



o ตCองใชCรหัสผIานของตนเอง และรักษารหัสผIานไวCเปPนความลับ

o ตCองออกจากระบบทุกคร้ัง เมื่อเลิกใชCงาน

o ตCองเก็บขCอมูลไวCในที่ปลอดภัย

oหลีกเลี่ยงอุปกรณ\โอนถIายขCอมูล

o ไมIติดต้ังโปรแกรมอื่นใดที่ไมIเกี่ยวขCองกับการปฏิบัติงาน

o ไมIเขCาใชCงานเว็บไซต\ที่ขาดความนIาเชื่อถือ

แนวทาง และข้อปฏิบัติในการรักษาความปลอดภัยด้านสารสนเทศ



ทําความรู้จัก
PDPA 
พระราชบัญญัติ
คุ้มครองข้อมูล
ส่วนบุคคล
พ.ศ.2562

Personal Data Protection Act.















•Thank you


