
การพัฒนาซอฟต์แวร์
เทคโนโลยีปัญญาประดิษฐ์
ระบบเครือข่ายคอมพิวเตอร์
และความมั่นคงปลอดภัย
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SDLC (Software Development Life Cycle)

▪ การวางแผน (Planning): การก าหนดเป้าหมาย รายละเอียดของโครงการ และการศึกษาความเป็นไปได้ รวมถึงการก าหนด
ระยะเวลาและงบประมาณของโครงการ

▪ การวิเคราะห์ (Analysis): วิเคราะห์ความต้องการของระบบและผู้ใช้ และก าหนดข้อก าหนดในการพัฒนาซอฟต์แวร์

▪ การออกแบบ (Design): ออกแบบโครงสร้างระบบ โครงสร้างข้อมูล ประสบการณ์ผู้ใช้ (UX) ส่วนติดต่อผู้ใช้ (UI) และ
รายงาน (Report)

▪ การพัฒนา (Implementation): พัฒนาซอฟต์แวร์โดยการเขียนโค้ดตามข้อก าหนดและออกแบบที่ก าหนดไว้

▪ การทดสอบ (Testing): การทดสอบซอฟต์แวร์เพื่อตรวจสอบความถูกต้องและประสิทธิภาพของระบบ

▪ การติดต้ังระบบ (Deployment): การติดต้ังระบบและการใช้งานจริง

▪ การดูแลรักษา (Maintenance): การดูแลรักษาระบบให้ใช้งานได้อย่างมีเสถียรภาพ

คือกระบวนการหรือขั้นตอนในการพัฒนาซอฟต์แวร์ให้มีความสมดุล และประสิทธิภาพ
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SDLC Model
▪ Waterfall Model

▪ Agile Model

▪ Iterative Model

▪ Spiral Model

▪ V-Model (Validation and Verification Model)
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Waterfall Model
การพัฒนาซอฟต์แวร์ตามล าดับและต่อเนื่อง แต่ละขั้นตอนจะต้องเสร็จส้ินก่อนที่จะไปยังขั้นตอนถัดไป
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Agile Model
เน้นการท างานเป็นทีมและการมีส่วนร่วมของลูกค้า  มีความยืดหยุ่น โดยแบ่งออกซอฟต์แวร์ออกเป็นส่วนย่อย ๆ พัฒนาและส่ง
มอบส่วนย่อย ๆ นั้นให้กับลูกค้า และปรับปรุงตามข้อมูลตอบรับของลูกค้า
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Iterative Model
การพัฒนาซอฟต์แวร์ด้วยข้อก าหนดย่อย จากนั้นจึงปรับปรุงเวอร์ชั่นซ ้าไปเรื่อย ๆ จนกว่าซอฟต์แวร์จะสมบูรณ์
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Spiral Model
รวมลักษณะทั้งของ Waterfall และ iterative โดยมีการวางแผน การวิเคราะห์ความเสี่ยง การพัฒนา และการทดสอบ
ในแต่ละรอบ ใช้กับการพัฒนาโครงการใหญ่ ๆ
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V-Model
เป็นการขยายจากรูปแบบ Waterfall โดยจับคู่การพัฒนากับการทดสอบในแต่ละขั้นตอน
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[1] การพัฒนาโปรแกรมเชิงโครงสร้าง (Structured Programming)
คือการพัฒนาซอฟต์แวร์โดยใช้โครงสร้างควบคุม การออกแบบแบบโมดูล จะท างานจากจากบนลงลา่ง

▪ วิเคราะห์ระบบ

▪ Context Diagram

▪ DFD (Data Flow Diagram)

▪ ออกแบบระบบ

▪ System Flowchart

▪ ERD (Entity Relationship Diagram)

▪ Data Dictionary

▪ UX/UI Design

เครื่องมือในการพัฒนา :
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แผนภาพบริบท (Context Diagram / Level-0 Diagram)
Context Diagram คือแผนภาพกระแสข้อมูลระดับบนสุด

เป็นแบบจ าลองขั้นตอนการท างานของระบบ เพื่ออธิบายขั้นตอนการท างานของระบบ
แผนภาพกระแสข้อมูล (Data Flow Diagram: DFD)
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DFD (Data Flow Diagram Level-1)
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คือ ผังงานที่แสดงขั้นตอนการท างานในระบบอย่างกว้าง ๆ แต่ไม่เจาะลงในระบบงานย่อย

ผังงานระบบ (System Flowchart)



Entity Relationship Diagram (ERD)
คือ แบบจ าลองที่ใช้อธิบายโครงสร้างของฐานข้อมูล

Crow’s Foot Model

Chen Model



UX/UI Design

• UX (User Experience) หมายถึงประสบการณ์ทั้งหมดที่ผู้ใช้ได้รับเมื่อใช้งานผลิตภัณฑ์หรือบริการใด ๆ ซึ่งรวมถึง
ความพึงพอใจ ความสะดวกสบาย การเข้าใจ และความสามารถในการใช้งาน รวมถึงความพึงพอใจ

• UI (User Interface) คือการออกแบบส่วนต่างๆ ของหน้าจอให้สวยงามและมีการจัดเรียงองค์ประกอบที่สามารถให้
ผู้ใช้ใช้งานได้ง่ายและมีความสวยงาม
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[2] การพัฒนาโปรแกรมเชิงวัตถุ (Object Oriented Programming)
คือ การพัฒนาซอฟต์แวร์โดยจ าลองข้อมูลในการเขียนโปรแกรมที่เน้นมองสิ่งต่างๆ ในระบบให้เป็น 
Object และมีต้นแบบเป็น Class 

▪ Activity diagram

▪ Use case diagram

▪ Class diagram 

▪ Sequence diagram

เครื่องมือในการพัฒนา : UML (Unified Modeling Language) เป็นภาษาที่ถูกพัฒนาขึ้นเพื่อใช้ในการ
ออกแบบการเขียนโปรแกรมเชิงวัตถุ (OOA และ OOD)
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Activity diagram
ใช้ในการแสดงและแบบจ าลองกระบวนการหรือล าดับของกิจกรรมที่ต้องท าเพื่อให้บ่งชี้ถึงเป้าหมายหรือกระบวนการ
ทางธุรกิจต่าง ๆ ในระบบ หรือแอปพลิเคชัน
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Use case diagram
ใช้ในการอธิบายฟังก์ชันหลักของระบบจากมุมมองของผู้ใช้ แสดงการโต้ตอบระหว่างผู้ใช้และระบบ และ
รายละเอียดของแต่ละ use case หรือฟังก์ชัน
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Class diagram
ใช้ในการแสดงโครงสร้างของคลาสและองค์ประกอบของระบบ รวมถึงความสัมพันธ์ระหว่างคลาส โดยแสดง
ให้เห็นแอตทริบิวต์และเมธอดของแต่ละคลาส
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Sequence diagram
ใช้ในการแสดงล าดับของเหตุการณ์ที่เกิดขึ้นในระบบ เราสามารถเห็นความสัมพันธ์ระหว่างองค์ประกอบต่าง ๆ 
และการโต้ตอบระหว่างอ๊อบเจ็ค



[3] Artificial Intelligence (AI) Methodology
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[4] การออกแบบและติดตั้งระบบเครือข่ายคอมพิวเตอร์
PDCA (Plan-Do-Check-Act) เป็นกระบวนการที่ใช้ในการจัดการและปรับปรุงกระบวนการหรือการด าเนินงานต่าง ๆ 
อย่างเป็นระบบต่อเนื่องเพื่อปรับปรุงคุณภาพและประสิทธิภาพของงานในองค์กร 

• Plan (วางแผน) ก าหนดเป้าหมายและวางแผนการด าเนินงาน และการก าหนดขอบเขตและระยะเวลา
• Do (ด าเนินการ)

• การออกแบบระบบเครือข่าย
• การวิเคราะห์ความต้องการระบบเครือข่าย

• เครื่องเซิร์ฟเวอร์และแอปพลิเคชันที่ใช้งาน
• รูปแบบการเชื่อมต่อเครือข่ายระหว่างสาขา
• รูปแบบผังอาคารส านักงานและจ านวนพนักงานในแต่ละแผนก
• ปริมาณผู้ใช้งานเครื่องคอมพิวเตอร์และปริมาณแบนด์วิธ

• การวิเคราะห์ความต้องการด้านอุปกรณ์เครือข่าย
• คุณสมบัติอุปกรณ์เครือข่าย Core Switch
• คุณสมบัติอุปกรณ์เครือข่าย Distribution Switch
• คุณสมบัติอุปกรณ์เครือข่าย Access Switch
• คุณสมบัติอุปกรณ์ป้องกันเครือข่าย
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• Do (ด าเนินการ)
• การออกแบบระบบเครือข่าย (ต่อ)

• โครงสร้างการออกแบบระบบเครือข่าย
• รูปแบบระบบเครือข่าย เช่น เป็นล าดับชั้น (Hierarchical Network) หรือ Token Ring
• การก าหนดหมายเลข IP, VLAN
• โครงสร้างการเดินสายสัญญาณระหว่างชั้น
• ภาพรวมผังการออกแบบระบบเครือข่าย
• รายละเอียดการติดตั้งและการเชื่อมต่อระบบเครือข่าย

• การติดต้ังระบบเครือข่าย
• ติดต้ังตู้อุปกรณ์และเครื่องเซิร์ฟเวอร์
• การเดินสายสัญญาณภายในอาคาร
• ระบบการส ารองไฟฟ้า
• ระบบการจ่ายกระแสไฟภายในส านักงาน
• การติดต้ังระบบผ่านเข้า-ออกห้องเซิร์ฟเวอร์
• การตั้งค่าคอนฟิกอุปกรณ์เครือข่าย
• การติดต้ังระบบส าหรับมอนิเตอร์อุปกรณ์เครือข่าย
• ระบบความปลอดภัยระบบเครือข่าย

การออกแบบและติดตั้งระบบเครือขา่ยคอมพิวเตอร์ (ต่อ)
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• Check (ตรวจสอบ)
• การทดสอบระบบตามโครงสร้างระบบเครือข่ายที่ออกแบบ
• การทดสอบระบบความปลอดภัยระบบเครือข่าย

• Act (ปรับปรุง) สรุปผลการด าเนิน และปรับปรุงแก้ไขข้อบกพร่อง

การออกแบบและติดตั้งระบบเครือขา่ยคอมพิวเตอร์ (ต่อ)
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[5]
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กรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์

การระบุความเสี่ยงท่ีอาจจะเกิดขึ้นแก่คอมพิวเตอร์
(Identify)

มาตรการป้องกันความเส่ียงท่ีอาจจะเกิดขึ้น 
(Protect)

มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทาง  
ไซเบอร์ (Detect)
มาตรการเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทาง
ไซเบอร์ (Respond)

มาตรการรักษาและฟื้นฟูความเสียหายที่เกิดจาก     
ภัยคุกคามทางไซเบอร์ (Recover)

ประกอบไปด้วย 5 หัวข้อ ดังนี้
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