
การด าเนินการ TELEMEDICINE & การรักษา
ความมั่นคงปลอดภัยไซเบอร ์



Telemedicine ของ รพ.เขาฉกรรจ ์

ผู้ป่วย NCD@HOME ผู้ป่วย NCD ที่มา 
PCU อาการไม่คงท่ี 

- อสม.เขตรับผิดชอบ  
คัดกรอง ชั่งน  าหนกั วัด BP เจาะ 
DTX ก่อน 7 วัน  
- วันนัด อสม./ผู้ดูแล/ผู้ป่วย  
ส่งรูปใบคัดกรอง ชั่งหนัก วัด BP 
เจาะ DTX  และถ่ายรูปตนเองคู่
บัตรประชาชน เพื่อยืนยันตัวตน  
มาที่ LINE OPD พร้อมโทรแจ้ง 
(จนท.OPD  ซักอาการเบื องต้น)  
ก่อน 11.00 น. 



Telemedicine ของ รพ.เขาฉกรรจ ์

ทดสอบระบบกับผู้ป่วย 
NCD@HOME 



Telemedicine ของ รพ.เขาฉกรรจ ์

ผลการด าเนินงานที่ผ่านมา/จ านวนผู้รับบริการ (ต.ค.56-พ.ค.66) 
  - มีการทดสอบระบบ เมื่อวันที่ 16 พ.ค. 66 จ านวน 1 ราย 

แผนการด าเนินงานต่อไป 
 - กลุ่มผู้ป่วย NCD@HOME เขต รพ.สต./สถานีอนามัย 
 - ทุกแห่งเริ่มด าเนินการ วันที่ 1 มิ.ย. 66  



 
Flowchart โครงสร้างบริหารงาน Cyber Security 



ประกาศนโยบาย 

การด าเนินงาน Cyber Security ของหน่วยที่ได้ด าเนินการไปแล้ว  



ประชาสัมพันธ ์



ปญัหาอปุสรรค์ที่พบในการด าเนินงาน Cyber Security 

ภัยคุกคามทางระบบฮาร์ดแวร์  
(Hardware Security Threats) 

ภัยคุกคามทางระบบซอฟต์แวร์  
(Software Security Threats)  

ภัยคุกคามที่มีต่อระบบข้อมูล  
(Data Threats) 

-    ระบบการจ่ายไฟฟ้า มีไฟตกบ่อยส่งผลกับคอมพิวเตอร์โดยตรง 
-    ไมม่ี Firewall  ป้องกันการโจมตีทางไซเบอร์  
- ผู้ใช้งานไม่มกีารเปลี่ยน Password ทุก 30 วันตามนโยบาย 



แนวทางแก้ปัญหาของหน่วยงาน 

  ส ารองข้อมูล ทุกวัน 

  - จดัท ำแผนควำมต้องกำรจดัซือ้เคร่ืองปรับแรงดนัไฟฟ้ำอตัโนมตัิเสนอคณะกรรมกำร 
 

        - ประชำสมัพนัธ์ แนวทำงกำรป้องกนัภยัคกุคำมท่ีอำจเกิดขึน้กบัโรงพยำบำล 
  - จดัท ำแผนควำมต้องกำรจดัซือ้ Firewall เสนอคณะกรรมกำร 



Flowchart โครงสร้างการบริหารงาน PDPA ของโรงพยาบาลเขาฉกรรจ์ 



การด าเนินงาน PDPA ของหน่วยงานที่ได้ด าเนนิการไปแล้ว 

ใช้แบบฟอร์มการยินยอมเปิดเผยข้อมูลด้านสุขภาพของบุคคลทางอิเลก็ทรอนิกส์  



การด าเนินงาน PDPA ของหน่วยงานที่ได้ด าเนนิการไปแล้ว 

การประกาศให้ผู้มาใช้บริการทราบว่ามีการบันทึกภาพ CCTV 



ปญัหาอปุสรรค์ที่พบในการด าเนินงาน PDPA  

- ยังมีการใช้แบบฟอร์มฯไม่มาก และข้อมูลบางส่วนโดยเฉพาะ    
รูปภาพถูกเผยแพร่โดยไม่มีการยินยอม 



แนวทางแก้ปัญหาของหน่วยงาน 

1. ใช้แบบฟอร์มฯในผู้ป่วยท่ีจะต้องท า telemed ทุกราย 
2. ประชาสัมพันธ์สร้างความตระหนักให้แก่เจ้าหน้าที่ในหน่วยงาน 



ผลการด าเนนิงานหมอพร้อม PHR 



ปญัหาอปุสรรค์ที่พบในการด าเนินงาน  

- เครื่อง PC ทีใ่ช้ส่ง PHR เสยียังหาซื้ออะไหล่ในราคาที่เหมาะสมไม่ได ้

แนวทางการแกป้ญัหา 

- แกะอะไหล่จากเครื่อง PC อื่นๆมาใส่ไปกอ่น 
(มีรุ่นเดียวกันที่เปลี่ยนเครื่องใหม่ให้เจ้าหนา้ที่ใช้) 



การด าเนินงานหมอพร้อม DID 



ปญัหาอปุสรรค์ที่พบในการด าเนินงาน  

- เจ้าหน้าที่ไม่มั่นใจหลังจากมีข่าวเรื่องการรั่วไหลของข้อมูลส่วนบุคคล 

แนวทางการแกป้ญัหา 

-ท าความเข้าใจกับเจ้าหน้าที่ให้มั่นใจในระบบ 
การเก็บรักาข้อมูลของหมอพรอ้ม 


